


Kit de inteligência: OSINT Docker



Inteligência
HUMINT: Inteligência humana, informante, Vítima, Suspeito.

GEOINT: Satélite, drone, inteligência geográfica.

MASINT:  Medição de assinatura de eventos, checkpoints que 
possam indicar um próximo ataque ou ato.

OSINT: Inteligência que estudam fontes abertas e acessíveis, a fim 
de obter o máximo de informações de seu alvo/inimigo.

SIGINT: Inteligência que estuda sinais, subdividia em: Comint 
(comunicações) e Elint (Inteligência eletrônica).



Open Source Intelligence (OSINT)
OSINT é definida como a análise baseada na “obtenção 
legal de documentos oficiais sem restrição de segurança, 
da observação direta e não clandestina dos aspectos 
políticos, militares e econômicos da vida interna de outros 
países ou alvos, do monitoramento da mídia, da aquisição 
legal de livros e revistas especializadas de caráter 
técnico-científico, enfim, de um leque mais ou menos 
amplo de fontes disponíveis cujo acesso é permitido sem 
restrições especiais de segurança.” (CEPIK, 2003, p. 32)





vaultsecurity/osint

● Operative-framework: operative framework is a OSINT 
investigation framework

● D4N155: Intelligent and dynamic wordlist using OSINT
● Sherlock: Find usernames across social networks
● PhoneInfoga: Advanced information gathering & OSINT tool for 

phone numbers
● Karma: Find leaked emails with your passwords
● Recon-ng: Recon-ng is a full-featured Web Reconnaissance 

framework written in Python
● SE Toolkit: The Social-Engineer Toolkit
● OpenVas: Open Vulnerability Assessment Scanner



OWASP D4N155

# bash main

# ou

# bash main -w scannme.nmap.org

# bash main -t  lista-de-urls.txt





PhoneInfoga







vaultsecurity/osint

● The Harvester: E-mails, subdomains and names Harvester - OSINT
● Whois: Get whois data
● osrframework: Open Sources Research Framework
● R3dOv3r: Know the dangers of credential reuse attacks
● Buster: Find emails of a person and return info associated with them
● InstagramOsint: An Instagram Open Source Intelligence Tool
● Datasploit: A tool to perform various OSINT techniques
● Cloudfail: Utilize misconfigured DNS and old database records to find 

hidden IP's behind the CloudFlare network
● WAFW00F: WAFW00F identifies and fingerprints Web Application 

Firewall (WAF) products





Open Sources Research Framework (OSRFramework)

# domainfy -n 'scanme.nmap.org'

# mailfy.py -n ‘i3visio’

# searchfy.py -q "i3visio"

# usufy.py -n i3visio  -p twitter facebook













Vault-Cyber-Security/osint
Repo: github.com/Vault-Cyber-Security/osint

./install-osint.sh



Docker
Repo: hub.docker.com

  ==================

docker run -it vaultsecurity/osint:beta bash



Comunidade de OSINT
Grupo: @osint_br

Canal: @osint_channel
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